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Zapytanie ofertowe na zadanie:
»~Aktualizacja Systemu Zarzadzania Bezpieczenstwem Informacji - SZBI”

|. Zamawiajacy:

Urzad Miejski

ul. Wolnosci 24

73-200 Choszczno

Tel. +48 95 765 93 00 Fax. +48 95 765 93 06
sekretariat@choszczno.pl

www.choszczno.pl

Il. Przedmiot zamowienia:

Opis projektu

W zwigzku z realizacjg projektu p.t. "Zwiekszenie cyberbezpieczenstwa Urzedu Miejskiego w
Choszcznie”, realizowanego w ramach programu Cyberbezpieczny Samorzad, zwracamy sie z
zapytaniem ofertowym.

Celem realizowanego projektu jest zwiekszenie poziomu bezpieczenstwa informacji Urzedu
Miejskiego w Choszcznie. Projekt realizuje cel szczegotowy Programu Fundusze Europejskie na
Rozwéj Cyfrowy 2021-2027, . Dziatanie 2.2 - Wzmocnienie Krajowego Systemu
Cyberbezpieczenstwa w zakresie zapewnienia cyberbezpieczenstwa Urzedu poprzez budowe,
rozwoj oraz wdrozenie narzedzi stuzgcych do monitorowania bezpieczenstwa, zbierania, analizy
i wymiany informacji o zagrozeniach, podatno$ciach i incydentach, a takze poprzez rozwdj
kompetencji cyfrowych pracownikow Urzedu w obszarze cyberbezpieczenstwa.

Przedmiotem zamowienia jest dostarczenie ustuga przygotowania dokumentow i procedur
Systemu Zarzgdzania Politykg Bezpieczenstwa Informacji w Urzedu Miejskiego w Choszcznie.

Klasyfikacja przedmiotu zaméwienia zgodnie ze Wspdlnym Stownikiem Zaméwien CPV

728100001- Ustugi audytu komputerowego

Il. Zakres ustugi
i1 Przygotowanie dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji

(SZBI) zgodnej z ISO oraz KRI:

a. Nadzér nad Udokumentowanymi Informacjami (klasyfikacja danych):
i. Dokument - Nadzér nad Udokumentowanymi Informacjami

b. Audyt Wewnetrzny a w ramach jego:
i. Dokument - Monitorowanie Skutecznosci Zintegrowanego Systemu

Zarzadzania

ii. Dokument - Audyt Wewnetrzny ZSZ
iii. Dokument - Przeglad Zarzadzania

iv. Dokument - Dziatania Korygujgce

c. Polityka Bezpieczenstwa Teleinformatycznego a w ramach niej:
V. Dokument - Polityka Dostepu do Srodowiska Teleinformatycznego
Vi. Dokument - Polityka Bezpieczenstwa Informac;ji dla WWykonawcow
Vil. Dokument - Polityka Pozyskiwania Rozwoju i Utrzymania Systeméw
Viii. Dokument - Zarzadzanie Nosnikami Informacji
- d Dokument - Zarzadzanie Podatno$ciami
X. Dokument - Zarzadzanie Incydentami Bezpieczenstwa
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Xi. Dokument - Rejestr Zdarzen i Incydentow
Xii. Dokument - Instrukcja Zabezpieczania Materiatu Dowodowego
Xiil. Dokument - Polityka nadawania, odbierania, modyfikacji uprawnien

d. Zarzgdzanie Bezpieczenstwem Zasobdéw Ludzkich a w ramach jego:

i. Dokument - Zarzadzanie Bezpieczenstwem Zasobow Ludzkich
e. Zarzagdzanie Wyjgtkami Bezpieczenstwa Informacji a w ramach jego:

I. Dokument - Zarzadzanie Wyjgtkami Bezpieczenstwa Informacji
f. Zasady Postepowania z Informacjami

i. Dokument - Zasady Postepowania z Informacjami
g. Polityka i metodyka zarzadzania ryzykiem

lll. Inne Wymagania dla Wykonawcy.
W ramach ztozonej oferty, Wykonawca bedzie zobowigzany do:
1) Swiadczenia ustugi aktualizacji PBI, analizy ryzyka, opracowania metodyk zgodnie z opisem
przedmiotu zaméwienia,
2) udzielania bezptatnych porad telefonicznych osobom wskazanych przez Zamawiajgcego w
zakresie przygotowania do audytu PBI (porady udzielane majg by¢ w dni robocze, . od
poniedziatku do pigtku, w godz. 8.00 - 16.00) przez okres trwania ustugi.

IV. Harmonogram realizacji zamdwienia
1. Termin realizacji przedmiotu zamoéwienia - do 35 dni od dnia podpisania zlecenia.

V. Kryteria i sposob oceny ofert

1. O zamdwieni moga ubiegaé sie wykonawcy posiadajgcy Swiadectwo Bezpieczenstwa
Przemystowego,

2. Zamawiajgcy bedzie oceniat wytgcznie oferty spetniajgce ponizsze wymagania, w tym
podstawowe - iz, ztozona oferta dotyczy Aktualizacja Systemu Zarzadzania
Bezpieczenstwem Informacji - SZBI.

3. Zamawiajgcy bedzie oceniat te oferty, kidre spetniajg wszystkie wymagania zawarte w
zapytaniu.

VI. Udzielenie zamoéwienia
Zamawiajgcy udzieli zamowienia Wykonawcy, ktoérego oferta odpowiada wszystkim
wymaganiom przedstawionym w zaproszeniu do sktadania ofert.

VIl. Termin i miejsce skiadania ofert
1. Oferte nalezy ztozy¢ drogg mailowg na adres: ikolanczyk@gmina.choszczno.pl do dnia
29.07.2024 r. do godz.15.00 Oferty ztozone po tym terminie nie bedg brane pod uwage.

2. Oferta powinna by¢ sporzadzona w jezyku polskim. Cena musi by¢ podana w PLN cyfrowo oraz
by¢ warto$cig brutto. Ztozona oferta musi uwzglednia¢ wszystkie zobowigzania, obejmowac
wszystkie koszty i sktadniki zwigzane z wykonaniem zamdwienia.

3. Do oferty nalezy dotgczy¢ nastepujgce dokumenty:

1) formularz ofertowy — wypetniony i podpisany;
2) aktualny wpis do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej Rzeczypospolitej
Polskiej lub odpis z KRS;

4. Osoby wyznaczone do kontaktu z Dostawca: Pani Izabela Kolanczyk tel. 95 7659393, w godzinach w godz.
od 9.00 do 15.00 oraz pod adresem email: ikolanczyk@gmina.choszczno.pl.

5. Zamawiajgcy zastrzega sobie prawo do modyfikowania opisu przedmiotu zamoéwienia, w tym
wzoru umowy oraz do uniewaznienia postepowania bez podania przyczyn.
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KLAUZULA INFORMACYJNA Z ART. 13114 RODO

Zgodnie z art. 13 ust. 1 i 2 ogblnego rozporzgdzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r. (Dz. Urz. UE Nr 119) zwanym dalej RODO informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Burmistrz Urzedu Miejskiego w
Choszcznie,

3. Pani/Pana dane osobowe przetwarzane bedg w celu wypetnienia obowigzkéw prawnych
cigzgcych na gminie w zwigzku z udzieleniem zaméwienia publicznego w wybranym trybie
postepowania, na podstawie art. 6 ust. 1 lit. ¢ RODO.

4. Odbiorcami Pani/Pana danych osobowych bedg wyigcznie podmioty uprawnione
do uzyskania danych osobowych na podstawie przepiséw prawa, np. osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o przepisy ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych (tekst jednolity: Dz.U. z 2019 r., poz. 869).

5. Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego/organizacji
miedzynarodowe;.

6. Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do realizacji celow
okreslonych w pkt 3, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy
powszechnie obowigzujgcego prawa, tj. przepisy ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach oraz aktach wykonawczych do tej ustawy.

7.W zwigzku z przetwarzaniem Pani/Pana danych osobowych przystugujg Pani/Panu
nastepujgce uprawnienia:

a) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

b) prawo do zgdania sprostowania (poprawiania) danych osobowych — w przypadku gdy
dane sg nieprawidiowe lub niekompletne;

c) prawo do zgdania ograniczenia przetwarzania danych osobowych.

8. Nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,

gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.
9. Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu
Ochrony Danych Osobowych, w przypadku gdy przetwarzanie Pani/Pana danych osobowych
narusza przepisy dotyczgce ochrony danych osobowych.
10. Obowigzek podania Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym
w przepisach prawa, zwigzanym z udziatem w postepowaniu o udzielenie zamowienia
publicznego. Konsekwencje niepodania okreslonych danych wynikajg bezposrednio z tej ustawy.
Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany w tym roéwniez
w formie profilowania.
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