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Zapytanie ofertowe na zadanie:
,»Zakup pakietu szkolen z zachowania w cyberprzestrzeni, bezpiecznej pracy zdalnej wraz z
realizacjg kampanii phisingowych dla pracownikow”

|l. Zamawiajacy:

Urzad Miejski

ul. Wolnosci 24

73-200 Choszczno

Tel. +48 95 765 93 00 Fax. +48 95 765 93 06
sekretariat@choszczno.pl

www.choszczno.pl

ll. Przedmiot zamdwienia:

Opis projektu

W zwigzku z realizacjg projektu p.n. ,Zwiekszenie cyberbezpieczenstwa Urzedu
Miejskiego w Choszcznie”, realizowanego w ramach programu Cyberbezpieczny Samorzad,
zwracamy sie z zapytaniem ofertowym.

Celem realizowanego projektu jest zwiekszenie poziomu bezpieczenstwa informaciji
Urzedu Miejskiego w Choszcznie. Projekt realizuje cel szczegétowy Programu Fundusze
Europejskie na Rozwoj Cyfrowy 2021-2027, Dziatanie 2.2 - Wzmocnienie Krajowego Systemu
Cyberbezpieczenstwa w zakresie zapewnienia cyberbezpieczenstwa Urzedu poprzez budowe,
rozwdj oraz wdrozenie narzedzi stuzgcych do monitorowania bezpieczenstwa, zbierania, analizy
i wymiany informacji o zagrozeniach, podatnosciach i incydentach, a takze poprzez rozwgj
kompetencji cyfrowych pracownikéw Urzedu w obszarze cyberbezpieczenstwa.

Przedmiotem zamodwienia jest dostarczenie ustugi szkolenia pracownikéw w Urzedu Miejskiego
w Choszcznie z zakresu cyberbezpieczenstwa wraz z przeprowadzeniem kampanii phisingowe;.

W ramach ustugi oczekiwane sg nastepujgce dziatania:

. Przygotowanie cyklu min. 5 szkolen dla pracownikbw z zakresu
cyberbezpieczenstwa,

° Zaplanowanie i przeprowadzenie 4 kampanii phisingowej dla pracownikéw Urzedu,

. Przeprowadzenie 2 cykli szkolen dla pracownikéw Urzedu z zakresu zachowania sie
w cyberprzestrzeni.

. Cykle szkoleniowe majg by¢ przeprowadzone w okresie 22 miesiecy,

. Kampanie phisingowe majg by¢ przeprowadzone w okresie 22 miesiecy od

podpisania zlecenia.
Liczba oséb do przeszkolenia: 100
Klasyfikacja przedmiotu zaméwienia zgodnie ze Wspoélnym Stownikiem Zamoéwien CPV

80550000-4- Ustugi szkolenia w dziedzinie bezpieczenstwa
80533100-0 - Ustugi szkolenia komputerowego

Il.LA Wymagania w zakresie zakresu realizacji szkoleni:

1. Pakiet szkoleniowy w ktérego sktad wchodzg 5 szkolen oraz moduty treningowe
dostepne dla kazdego pracownika w formie kursu online do samodzielnego
przerobienia przez okres 22 miesiecy.

2. Kazde Szkolenie musi koriczy¢ sie testem do wypetnienia dla pracownikow.
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3. Po okresie 12 miesiecy szkolenia majg by¢ uaktualnione o nowe zagadnienia
uzgodnione z zamawiajgcym,
4. Poziom zdawalnosci testu zostanie ustawiony po konsultacjach z zamawiajgcym.
5. Zakres raportu koncowego z przeprowadzonych szkolen:
a. Podsumowanie Szkolenia

i. Tytut i cel szkolenia: Krotki opis szkolenia, jego gtéwnych celéw
i oczekiwanych korzysci dla uczestnikow.

i. Data i czas trwania: Informacje, kiedy szkolenie zostato
zainicjowane i zakonczone.

iii. Format szkolenia: Opis platformy e-learningowej i narzedzi
wykorzystanych do przeprowadzenia szkolenia.

b. Uczestnictwo

i. Liczba zaproszonych uczestnikoéw: lle oséb zostato zaproszonych
do udziatu w szkoleniu.

ii. Liczba uczestniczacych osob: lle osob faktycznie wzieto udziat
w szkoleniu.

iii. Frekwencja: Procent uczestnikéw, ktorzy faktycznie wzieli udziat
w szkoleniu w stosunku do liczby zaproszonych.

c. Wyniki Szkolenia

i. Srednie wyniki testéw: Srednie wyniki osiggniete przez
uczestnikow w testach wiedzy przeprowadzonych przed i po
szkoleniu.

ii. Analiza postepow: Poréwnanie wynikéw przed i po szkoleniu, aby
oceni¢ przyrost wiedzy.

ii. Oceny koncowe: Jak uczestnicy poradzili sobie z koncowymi
testami lub ocenami.

d. Zaangazowanie Uczestnikow

i. Statystyki z platformy e-learningowej: Dane na temat aktywnosci
uczestnikow na platformie, np. czas spedzony na kursie, strony
odwiedzane najczesciej, interakcje z materiatami.

ii. Feedback uczestnikow: Zbieranie i analiza opinii uczestnikow na
temat uzytecznosci szkolenia, jakosci materiatow i ogéinej
satysfakciji.

e. Ocena Efektywnosci Szkolenia

i. Analiza osiggnietych celéw szkoleniowych: Ocena, czy i w jakim
stopniu osiggnieto cele szkoleniowe.

i. Rekomendacje dla przysztych szkolen: Sugestie dotyczgce zmian
w tresci, formacie lub dostarczaniu materiatu szkoleniowego, na
podstawie analizy danych i feedbacku.

f. Dziatania Poprawkowe i Kontynuacja Edukacji

i. Zaplanowane dziatania poprawkowe: Dziatania zaplanowane
w odpowiedzi na wykryte luki w wiedzy lub umiejetnosciach.

ii. Zaplanowane kolejne kroki szkoleniowe: Informacje o przysztych
szkoleniach lub kursach uzupetniajgcych.

g. Podsumowanie i WniosKi

i. Ogdlne wnioski: Podsumowanie kluczowych  wnioskéw
z przeprowadzonego szkolenia.

ii. Zalecenia strategiczne: Zalecenia na poziomie organizacyjnym
dotyczgce dalszego rozwoju programéw  szkoleniowych
z cyberbezpieczenstwa.

6. Zakres podstawowy szkolen:
a. Podstawowe pojecia odnos$nie bezpieczenstwa informacji,
cyberbezpieczenstwa
b. Zagrozenia zwigzane z cyfrowg dziatalnoscig gminy
i. Rodzaje zagrozen w cyberprzestrzeni
ii. Rodzaje zabezpieczen, rodzaje dziatan zabezpieczajgcych
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iii. Podstawy bezpiecznego zachowania w cyberprzestrzeni
Rozpoznawanie zagrozen i im przeciwdziatanie
Bezpieczne hasta — jakie, jak je przechowywac
e. Bezpieczne poruszanie sie w cyfrowym Swiecie — media spotecznosciowe,
email, strony www, sklepy internetowe
i. Zasady bezpiecznej pracy w cyfrowym Swiecie
f.  No$niki zewnetrzne
g. Komunikatory i media spotecznosciowe
h. Poczta elektroniczna
i. Zarzadzanie zdarzeniami i incydentami bezpieczenstwa
i. Wdrozenie i utrzymanie systemu zarzgdzania bezpieczenstwem informacji
i. Zrédta wymagan i zalecen - norma I1SO 27001 oraz 1SO 27002.
i. Role i odpowiedzialnosci.
iii. Klasyfikacja informaciji.
iv. Analiza ryzyka bezpieczenstwa informacji.
v. Zarzgdzanie ryzykiem bezpieczenstwa informacji.
vi. Zabezpieczenia techniczne i organizacyjne.
vii. Struktura dokumentacji systemu zarzgdzania.
viii. Szkolenia pracownikow.
ix. Utrzymanie systemu zarzgdzania
j. Zagrozenia jakie mozna spotkac¢ w Internecie,
k. Metodyka skutecznego oceniania wiarygodnosci otrzymanej wiadomosci
mailowej,
I.  najczesciej spotykane zagrozenia zwigzane z korzystaniem z serwiséw
spotecznosciowych,
m. Czym jest ransomware i jak sie przed nim bronic.

oo

Il.B Wymagania w zakresie realizacji kampanii phisingowej
1. Do przeprowadzenia kampanii phisingowych wykorzystane muszg by¢
komercyjne platformy lub oprogramowanie komercyjne stuzgce do tworzenia tego
typu platform,
2. W okresie 22 miesiecy od podpisania zlecenia majg by¢é przeprowadzone
4 kampanie phisingowe,
3. Koszty subskrypcji platformy phisingowej pokrywa wykonawca,
4. Kazda z kampanii phisingowych zostanie uzgodniona z zamawiajgcym w zakresie
typéw maili i ich formy,
5. Raporty biezgce dotyczgce kampanii phisingowej powinny zawierac:
a. Statystyki kampanii w tym:
i. llos¢ wystanych maili,
ii. llos¢ dostarczonych maili,
ii. llos¢ skompromitowanych kont pocztowych,
b. Informacje o uzytkownikach, w tym:
i. Okreslenie poziomu ryzyka uzytkownika dla organizaciji,
ii. Status realizacji kampanii przez uzytkownika,
iii. Status realizacji szkolen przez uzytkownika,
6. Planowanie Kampanii
a. Realistyczne Symulacje Atakéw Phishingowych
i. Scenariusze dostosowane do administracji publicznej: Symulacje
powinny odwzorowywac ataki, na ktoére urzgd miasta moze by¢
rzeczywiscie narazony, np. fatszywe faktury, podrobione pisma
urzedowe, proby wytudzenia informacji o mieszkancach.

b. Zaawansowana personalizacja kampanii: Mozliwos¢é dostosowywania
tresci phishingowych do réznych dziatéw urzedu, np. rézne kampanie dla
dziatu finansowego, kadr, czy obstugi mieszkancéw, z uwzglednieniem
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jezyka specyficznego dla danego obszaru.
7. Sledzenie Postepéw i Raportowanie
a. Zaawansowane narzedzia raportowe: Platforma powinna oferowac
szczegbtowe raporty dotyczgce wynikow kampanii phishingowych
i postepéw w szkoleniach, z opcjg dostosowania do wymagan urzedu.
b. Wizualizacja danych: Dashboardy i infografiki prezentujgce kluczowe
metryki, ktére pomagajg w zrozumieniu skutecznosci kampanii i szkolen.
8. Bezpieczenstwo i Prywatno$é
a. Szyfrowanie danych wrazliwych: Petne szyfrowanie danych osobowych
i innych wrazliwych informacji zaréwno podczas transmisji, jak
i w spoczynku.
b. Zgodno$¢ z RODO i lokalnymi przepisami o ochronie danych:
Zapewnienie, ze wszystkie operacje na danych sg zgodne
z obowigzujgcymi przepisami o ochronie danych osobowych.
9. 6. Zarzgdzanie Kampaniami

a. Automatyzacja procesow: Narzedzia do automatyzacji uruchamiania
i zarzgdzania kampaniami phishingowymi, minimalizujgce potrzebe
interwencji manualnej.

b. Interaktywny feedback: Mozliwos¢ zgtaszania przez uzytkownikéw
podejrzanych wiadomosci, co moze by¢ wykorzystane do poprawy
przysztych kampanii.

10. Wsparcie Techniczne i Szkoleniowe

a. Dostepno$¢ wsparcia technicznego: tatwy dostep do wsparcia
technicznego w razie wystgpienia problemow z platforma.
b. Materiaty pomocnicze dla administratorow: Kompleksowe przewodniki
i materiaty szkoleniowe, wspierajgce zarzgdzanie platforma.
11. Raport koncowy z zakoniczenia kampanii phisingowej powinien zawierac:

a. Podsumowanie Kampanii
i. Opis kampanii: Krotkie streszczenie celdw  kampanii,
zastosowanych technik phishingowych, i grupy docelowe;.

ii. Okres przeprowadzenia kampanii: Data rozpoczecia i zakonczenia
kampanii.

b. Statystyki Ogolne
i. Liczba wystanych wiadomosci: lle e-maili phishingowych zostato
wystanych w ramach kampanii.

ii. Procent otwartych e-maili: Jaki procent odbiorcéw otworzyt e-mail.

iii. Procent kliknie¢ w linki: Jaki procent oséb kliknat w linki zawarte
w e-mailach phishingowych.

iv. Liczba wprowadzonych danych: lle oséb podato swoje dane na
fatszywej stronie.

c. Analiza Zachowan Uzytkownikow
i. Typowe btedy: Jakie btedy najczesciej popetniali pracownicy,
np. ignorowanie oznak ostrzegawczych.

ii. Wzorce odpowiedzi: Czy istniejg konkretne  wzorce
w odpowiedziach réznych grup pracownikéw lub dziatéw.

iii. Poréwnanie z innymi kampaniami: Jak kampania wypada na tle
danych statystycznych z innych kampanii pod wzgledem
efektywnosci i zachowan pracownikow.

iv. Szczegotowe Wyniki dla Réznych Grup Docelowych

1. Wyniki wedtug dziatdbw: Szczegoétowa analiza reakgji
réznych dziatéw lub grup zawodowych na kampanie.
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2. Wyniki wedtug lokalizacji: Jesli urzad ma wiecej niz jedng
lokalizacje, analiza, jak reakcje réznity sie miedzy
lokalizacjami.

d. Rekomendacje i Sciezki Naprawcze
i. Obszary wymagajace poprawy: Wskazanie, ktdre obszary wiedzy
lub $wiadomosci wymagajg dodatkowych dziatan edukacyjnych.

ii. Zaproponowane dziatania szkoleniowe: Propozycje konkretnych
szkolen lub warsztatéw, ktére moglyby zwiekszy¢ Swiadomosc
i umiejetnosci pracownikow.

ii. Plan poprawek: Krétkoterminowe i diugoterminowe dziatania, ktére
urzad powinien podjg¢, aby poprawi¢ bezpieczenstwo
informacyjne.

e. Feedback od Uczestnikow
i. Opinie pracownikéw: Jak pracownicy odebrali kampanie, co byto
dla nich szczegdlnie trudne lub tatwe, oraz jakie majg sugestie.
f. Metodologia
i. Opis metodologii: Wyjasnienie, jak dane byty zbierane,
analizowane i interpretowane.

ii. Ograniczenia kampanii: Jakie ograniczenia mogly wptynac

na wyniki i jak mogg by¢ one adresowane w przysztosci.

I.C Wymagania w zakresie wykorzystania platformy szkoleniowej i phisingowej
1. Platforma musi umozliwia¢ komunikacje w jezyku polskim,
2. Platforma musi by¢ dostepna na platformie www,
3. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z
poziomu interfejsu WWWW
4. Rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania
5. Rozwigzanie musi posiada¢ minimum 80 szablondéw kampanii phisingowych,
przygotowanych przez producenta do wyboru,
6. Platforma musi umozliwia¢ tworzenie wtasnych kampanii phisingowych,
7. Platforma musi umozliwia¢ wytworzenie materiatdw w jezyku polskim,
8. Platforma musi zapewnia¢:
a. Planowanie kampanii (harmonogram uruchamiania tresci, wybér
adresatow),
b. Tworzenie grup odbiorcéw i dedykowanych dla tych grup wariantéw maili,
c. Sledzenie na biezaco przebiegu kampanii,
9. Raportowanie przebiegu kampanii w postaci:
a. pliku excela,
b. pliku cvs,
c. pliku w formacje pdf,
10. Mozliwo$¢ tworzenia raportéw okresowych:
a. Dzienne,
b. Tygodniowe,
c. Miesieczne,
d. Roczne.
11. Platforma powinna umozliwia¢ jednoczesne prowadzenie kampanii
phisingowych oraz prowadzenie szkolen,
12. Mozliwo$¢ dowigzania szkolenia e-lerningowego do kampanii phisingowe;j,
13. Platforma e-learningowa powinna umozliwiac:
a. Tworzenie wiasnych materiatow,
b. Modyfikacje materiatéw dostepnych na platformie e-lerningowej,
c. Mozliwos¢ wykorzystania roznych form szkoleniowych:
i. Prezentacja
ii. Film,
iii. Testy
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14. Indywidualny dostep dla kazdego pracownika do jego konta na platformie,
15. Mozliwo$¢ zdefiniowania dowolnego okna czasowego w ktérym platforma
szkoleniowa jest dostepna,
16. Mozliwo$¢ zdefiniowania dowolnego okna czasowego w ktérym platforma
phisingowa jest dostepna,
17. Mozliwo$¢ wydania zaswiadczenia o ukonczeniu szkolenia
18. Przygotowanie materiatéw do kampanii phisingowych w postaci:
a. Maile,
b. Strony putapki,
g. Profile wysytajgcego maile,

lll. Inne Wymagania dla Wykonawcy.

O udzielenie zamoéwienia mogg sie ubiegaé Wykonawcy, ktéry posiada doswiadczenie
w postaci wykonania (a w przypadku Swiadczen powtarzajgcych sie lub ciggtych réwniez
wykonywania) w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie co najmniej 3 (trzech) zamdwien polegajgcych na swiadczeniu ustugi
szkolenia z zakresu cyberbezpieczenstwa wraz z realizacjg kampanii phisingowych dla grupy
100 os6b w kazdym przypadku,

IV. Harmonogram realizacji zamowienia
Termin realizacji przedmiotu zamdwienia - 22 miesigce od dnia podpisania zlecenia.

V. Kryteria i sposdb oceny ofert

1. Zamawiajgcy bedzie oceniat wytgcznie oferty spetniajgce ponizsze wymagania, w tym
podstawowe — iz, ztozona oferta dotyczy Zakup pakietu szkolen z zachowania
w cyberprzestrzeni, bezpiecznej pracy zdalnej wraz z realizacjg kampanii
phisingowych dla pracownikow.

2. Zamawiajgcy bedzie oceniat te oferty, ktdre spetniajg wszystkie wymagania zawarte
w zapytaniu.

VI. Udzielenie zamowienia
Zamawiajgcy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada wszystkim
wymaganiom przedstawionym w zaproszeniu do sktadania ofert.

VIl. Termin i miejsce skiadania ofert

1. Oferte nalezy ztozy¢ drogg mailowg na adres: ikolanczyk@gamina.choszczno.pl do
dnia 29.07.2024 r. do godz.15.00. Oferty ztozone po tym terminie nie bedg brane pod
uwage.

2. Oferta powinna by¢ sporzgdzona w jezyku polskim. Cena musi by¢ podana w PLN cyfrowo oraz
by¢ wartoscig brutto. Ztozona oferta musi uwzgledniaé wszystkie zobowigzania, obejmowac
wszystkie koszty i sktadniki zwigzane z wykonaniem zamdwienia.

3. Do oferty nalezy dotaczy¢ nastepujgce dokumenty:

1) formularz ofertowy — wypetniony i podpisany;
2) aktualny wpis do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej Rzeczypospolitej
Polskiej lub odpis z KRS;

4. Osobywyznaczone do kontaktu z Dostawca: Pan/Pani Izabela Kolanczyk tel. 95/765 93 93 w godz. od 9.00
do 15.00 oraz pod adresem email: ikolanczyk@gmina.choszczno.pl .

5. Zamawiajacy zastrzega sobie prawo do modyfikowania opisu przedmiotu zamoéwienia, w tym
wzoru umowy oraz do uniewaznienia postepowania bez podania przyczyn.
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KLAUZULA INFORMACYJNA Z ART. 13114 RODO
Zgodnie z art. 13 ust. 1 i 2 ogdlnego rozporzgdzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r. (Dz. Urz. UE Nr 119) zwanym dalej RODO informuje, ze:
1. Administratorem Pani/Pana danych osobowych jest Burmistrz Urzedu Miejskiego w
Choszcznie,
3. Pani/Pana dane osobowe przetwarzane bedg w celu wypetnienia obowigzkéw prawnych
cigzgcych na gminie w zwigzku z udzieleniem zamoéwienia publicznego w wybranym trybie
postepowania, na podstawie art. 6 ust. 1 lit. ¢ RODO.
4. Odbiorcami Pani/Pana danych osobowych bedg wytgcznie podmioty uprawnione
do uzyskania danych osobowych na podstawie przepiséw prawa, np. osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o przepisy ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych (tekst jednolity: Dz.U. z 2019 r., poz. 869).
5. Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego/organizacji
miedzynarodowe;.
6. Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do realizacji celéw
okreslonych w pkt 3, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy
powszechnie obowigzujgcego prawa, tj. przepisy ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach oraz aktach wykonawczych do tej ustawy.
7.W zwigzku z przetwarzaniem Pani/Pana danych osobowych przystugujg Pani/Panu
nastepujgce uprawnienia:

a) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

b) prawo do zgdania sprostowania (poprawiania) danych osobowych — w przypadku gdy
dane sg nieprawidtowe lub niekompletne;

c) prawo do zgdania ograniczenia przetwarzania danych osobowych.
8. Nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
9. Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego — Prezesa Urzedu
Ochrony Danych Osobowych, w przypadku gdy przetwarzanie Pani/Pana danych osobowych
narusza przepisy dotyczgce ochrony danych osobowych.
10. Obowigzek podania Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym
W przepisach prawa, zwigzanym z udziatem w postepowaniu o udzielenie zamowienia
publicznego. Konsekwencje niepodania okreslonych danych wynikajg bezposrednio z tej ustawy.
Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany w tym réwniez
w formie profilowania.
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